BESLUT

2017-06-22 Dnr STYR 2017/947

UNIVERSITET

Rektor
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Bakgrund

Universitetet genererar och hanterar stora mangder information. Denna information
maste hanteras pa ett satt som dels sakerstaller att universitetets behov av tillgang
tillfredsstalls och dels att universitetet kan uppfylla tillampliga férordningar fran
t.ex. Myndigheten fér samhallsskydd och beredskap, Datainspektionen, Riksarkivet
med flera. FOr att leva upp till detta har riktlinjer for informationssékerhet inklusive
information och mallar uppdaterats.

Detta darende ar forhandlat med personalorganisationerna enligt 11 § MBL 2017-
06-20.

Beslut

Universitetet beslutar att fr.o.m. 2017-06-22 faststélla bifogade Riktlinjer for
informationssakerhet inklusive foljande bilagor:

Bilaga 1: Informationssékerhetsinstruktion: Anvéndare — Anstéllda (Infosak A —
anstéllda)

Bilaga 2: Informationssékerhetsinstruktion: Anvéndare — Studenter (Infosak A —
studenter)

Bilaga 3: Informationssékerhetsinstruktion: Forvaltning (Infosék F) inkl
underbilaga Infosék F — bilaga 1 — Anvisningar for informationsklassificering
Bilaga 4: Informationssékerhetsinstruktion: Kontinuitet och drift (Infosak KD)

Samtidigt upphévs Riktlinjer for informationssékerhet beslutade 2012-02-15 (Dnr
BY 2012/37).

Beslut i detta arende har fattats av undertecknad rektor i ndrvaro av
forvaltningschef Susanne Kristensson efter hdrande av representant fér Lunds
universitets studentkarer och efter foredragning av utvecklingsstrateg John
Westerlund. | handlaggningen av drendet har SamIT deltagit.

Torbjorn von Schantz
John Westerlund
(Utveckling)
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RIKTLINJER

2017-06-22 Dnr STYR 2017/947

LUNDS

UNIVERSITET

Rektor

Riktlinjer for informationssakerhet vid Lunds universitet

Informationssékerhetsriktlinjerna® vander sig till universitetets medarbetare, saval
anstéllda som studenter, samt till samarbetspartners med engagemang i
universitetet.

Vid universitetet finns stora mangder information, i och om forskning och
undervisning samt i de administrativa systemen. Det &r viktigt att informationen
hanteras pa ett sakert och effektivt satt. Avsikten med riktlinjerna ar att beskriva
universitetets arbete med att skydda samtliga informationstillgangar som ags eller
hanteras vid universitetet mot alla hot, saval interna som externa och avsiktliga
eller oavsiktliga.

Allmént om informationssakerhet
Malen for informationssakerheten vid universitetet bestar av fyra
huvudkomponenter:

1. alla medarbetare ska ha tillgang till den information som de behd6ver for att
utfora sina arbetsuppgifter och ataganden (tillganglighet),

2. informationen ska vid varje tillfalle vara korrekt och
informationsresurserna ska sékerstélla att informationen inte kan
forvanskas genom obehorig eller felaktig hantering (riktighet),

3. informationen och informationsresurserna ska alltid vara skyddade mot
obehorig atkomst (konfidentialitet), och

4. det ska i efterhand ga att visa vad som har hant, nar det hande och vem
som har gjort vad (sparbarhet).

Som information avses inte bara alla former av data, bilder m.m. som lagrats i
databaser, datorer, datamedia, webb, e-post, som nedtecknats pa papper, eller som
pa annat satt finns atkomlig (oberoende av i vilken form eller milj6), utan dven det
talade ordet via t.ex. telefon, pa allmanna platser eller i andra sociala sammanhang.
Innehallet i informationssakerhetsriktlinjerna specificeras i informationssakerhets-
instruktioner for anvandare?, forvaltning® samt kontinuitet och drift.

Allmanna mal och principer for universitetets informationssakerhetsarbete
Ett aktivt informationssakerhetsarbete bidrar till att na uppsatta mal, att skapa
trygghet for medarbetare och samarbetspartners samt att minska/undvika skador.

! Informationssakerhetsriktlinjerna ar en del i universitetets ledningssystem for informationssakerhet,
LIS, och motsvarar det som i Myndigheten for Samhallsskydd och Beredskaps foreskrifter, MSBFS
2016:1, kallas informationssakerhetspolicy.
2 Bilaga 1: Informationssékerhetsinstruktion — Anvandare (Infosék A - Anstallda),

Bilaga 2: Informationssakerhetsinstruktion — Anvéndare (Infosak A - Studenter)
3 Bilaga 3: Informationssakerhetsinstruktion — Férvaltning (Infosék F)
4 Bilaga 4: Informationssékerhetsinstruktion — Kontinuitet och Drift (Infosidk KD)
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Universitets informationsséakerhetsarbete ska ske med langsiktighet och
kostnadseffektivitet och ska ske pa ett strukturerat sétt.

Féljande principer ar styrande for arbetet:

. Informationssakerhetsfragorna ska vara en integrerad del av det
dagliga arbetet.
. Alla anstallda och studenter ska kanna till innehallet i, och vara

skyldiga att folja, gallande lagar, forordningar, regler, foreskrifter och
avtal samt vara medvetna om ansvaret vid hantering av information.

. Informationssakerheten ska halla samma niva oberoende av var och i
vilken form informationsbehandling sker.
. All information inom universitetet ska klassificeras sa att det gar att

avgora vilket skydd informationen behdver och hur den far hanteras.

Arliga mal for arbetet beslutas i och framgér av verksamhetsplaneringen. For de
arliga malen anges vad som ska gors under aret och hur, tidplan, behov av
personella och ekonomiska resurser, ndr och hur uppféljning, utvéardering och
avrapportering ska ske, samt nar och hur medarbetarna ska informeras och utbildas.

Ansvarsfordelning
I enlighet med arbets- och delegationsordningarna och i andra dokument regleras
foljande sarskilt inom informationssakerhetsomradet:

: Rektor har det dvergripande ansvaret for informationssakerheten inom
universitetet®.
: Chefer och systemégare ansvarar for att informationssikerheten inom

det egna ansvarsomradet uppratthalls och att medarbetare informeras
och utbildas.®

. Séakerhetschefen ansvarar for att stodja, utbilda och implementera samt
folja upp informationssakerhetsarbetet inom universitetet.

. Varje anstélld och student ansvarar for att félja
informationssékerhetsriktlinjerna med tillhérande instruktioner’.

. Varije anstalld ar skyldig att genomga av universitetet erbjuden

utbildning® i informationssékerhet.

Bilagor:

Bilaga 1: Informationssékerhetsinstruktion: Anvéndare — Anstéllda (Infosak A —
anstallda)

Bilaga 2: Informationssékerhetsinstruktion: Anvéndare — Studenter (Infosak A —
studenter)

Bilaga 3: Informationssakerhetsstruktur: Férvaltning (Infosak F) inkl underbilaga
Infosék F Bilaga 1 — Anvisningar for informationsklassificering

Bilaga 4: Informationssékerhetsinstruktion: Kontinuitet och drift (Infosak KD)

5 Universitetets arbetsordning, Dnr STYR 2017/783

6 Bilaga 3: Informationssakerhetsinstruktion — Forvaltning (Infosék F)

"Bilaga 1: Informationssékerhetsinstruktion — Anvéndare (Infosék A — Anstalld) resp
Bilaga 2: Informationssakerhetsinstruktion — Anvéndare (Infosak A — Student)

8 www.lu.se/kompetensportalen, Beslut: Dnr BY 2013/134
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Bilaga 1: INFOSAK A - Anstéllda

2017-06-22 Dnr STYR 2017/947

LUNDS

UNIVERSITET

Rektor

Informationssakerhetsinstruktion: Anvandare — Anstallda

1. Dokumentets roll i informationssédkerhetsarbetet

Detta dokument véander sig till samtliga anstéllda vid Lunds universitet och
innehaller instruktioner och information rorande informationsséakerhetsarbetet vid
genomfdrandet av utbildning, forskning och stddverksamhet inom universitetet.

2. Anvandarens ansvar
Varje anstélld &r ansvarig for att folja denna informationssakerhetsinstruktion och
ar skyldig att genomga av universitetet anvisad utbildning.

Information som publiceras, gors tillganglig eller annars hanteras ska folja
SUNET:s regler® och inte bryta mot lagar, férordningar, foreskrifter, regler och
avtal.

3. Hantering av information

Anstalld vid Lunds universitet far endast behandla personuppgifter i den
omfattning och for de syften som ingar inom ramen for anstéllningen och den
anstalldes arbetsuppgifter. Att soka efter, och titta pa, uppgifter i IT-system av ren
nyfikenhet eller av andra orsaker som inte omfattas av anstéllningen eller
anvandarinstruktioner &r inte tillatet. Detta géller &ven om uppgifterna i sig ar
allmanna handlingar och kan begéras ut med stod av offentlighetsprincipen.

4. Atkomst till information

4.1 Inloggning och lésenord for att skydda informationen

Losenord som tilldelas vid universitetet ska omedelbart bytas till ett personligt
I6senord. Losenord far inte lamnas ut eller forvaras pa ett sadant satt att det kan
vara atkomligt for andra.

4.2 Anvandarvillkor
Alla anvandare kommer att anmodas att godkéanna universitetets anvandarvillkor? i
samband med att en LUCAT-identitet tilldelas.

1 https://www.sunet.se/policy-for-tillaten-anvandning/
2 Anvandarregler IT, STYR 2016/361
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5. Skydd av arbetsplatsen m.m.

5.1 Utrustning

All installation, konfigurering, drift och utnyttjande av utrustning ansluten till
universitetets datanat ska utforas sa att hog informations- och datorsakerhet
tillgodoses. Om olika alternativ finns, ska det alternativ valjas som med rimlig
arbetsinsats ger den hogsta sékerheten.

5.2 Anslutning till universitetets natverk

Endast universitetets utrustning eller utrustning som godkants av behérig tekniskt
ansvarig far kopplas in i universitetets fysiska natverk. Det ar inte tillatet att utan
sarskilt tillstand anvanda universitetets datanat for annan verksamhet &n
universitetets eller att upplata eller vidareforsalja dator- eller natkapacitet till andra
personer eller organisationer.

5.3 Programvaror

Endast behoriga personer far installera programvaror pa universitetets datorer.
Installation ska i normalfallet ske efter godkannande av narmaste chef. Endast
programvaror dar det finns en giltig licens eller program som far spridas licensfritt
far finnas installerade pa universitetets dator. Det ar inte tillatet att andra i eller att
kopiera av universitetet licensierade programvaror eller att tillgangliggora sadana
utanfor verksamheten.

Programvaror som installerats pa privat utrustning med hanvisning till s.k. "Home
Usage Agreements” ska omgaende avinstalleras nar det aktuella
anstallningsforhallandet upphor.

5.4 Service pa utrustning
Innan utrustning lamnas till en extern part for service ska information som kan vara
konfidentiell i mojligaste man tas bort.

5.5 Kassering av utrustning
Utrustning som ska kasseras ska lamnas till den som &r tekniskt ansvarig for en
miljo- och sékerhetsmassigt godkénd hantering.

5.6 Mobiltelefoner, lasplattor etc.

Mobiltelefoner eller annan likartad utrustning som tillhor universitetet, eller &r
konfigurerad att automatiskt ansluta till universitetets tjanster, t ex e-postserver,
ska konfigureras sa att skarmlas (motsv.) automatiskt aktiveras om enheten inte
anvands inom maximalt fem minuter. Det ar inte tillatet att pa utrustning som ags
av universitetet att kringga operativsystemets inbyggda sékerhetsfunktioner.

5.7 Lagring av information
Lagring av information i sa kallade molntjanster far ske om foljande tre kriterier
uppfylits:

1. En dokumenterad laglighetsbeddmning utifran personuppgiftslagen &r
genomfdrd och anvandningen av molntjansten bedéms ske i enlighet med
personuppgiftslagen. Detta innebdr bl a att ett personuppgiftsbitradesavtal
ska ha upprattats med molnleverantoren. Vidare ska stallning ha tagits till;
- omdet finns risk att personuppgifter kan komma att behandlas for

andamal som strider mot de ursprungliga,
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- om molnleverantdren kan komma att éverlamna personuppgifterna till
ett land utanfor EU/EES och i sa fall vilket lagligt stod i
Personuppgiftslagen som finns for éverforingen,
- vilka sékerhetsatgarder som behover vidtas for att skydda de
behandlade personuppgifterna.

2. Enrisk- och sarbarhetsanalys ar genomford och analysen pavisar inga
risker som motiverar att verksamheten bor avsta fran anvandande av
molntjansten.

3. Prefekt (motsv.) ansvarar for att laglighetsbedémningen och risk- och
sarbarhetsanalys har genomforts innan molntjansten bestalls och tas i bruk.

Varje anvandare maste sakerstalla att dokument, datafiler, etc. sikerhetskopieras
till en plats dar universitetet har tillgang till informationen.

Det ar tillatet att lagra enstaka privata bilder, filer eller texter pa universitetets
utrustning men anvandaransvaret under punkten 2 ovan maste beaktas.

5.8 Privat anvandning

Universitetets utrustning far anvandas for privata syften, men bara i sadan
omfattning att det inte inkraktar pa arbetet eller medfor onddiga kostnader for
universitetet.

6. Internet

Besok pa hemsidor med innehall som kan uppfattas som krankande, oetiskt eller pa
annat satt framsta som stétande ska i forvag godkannas av prefekt och meddelas till
universitetets informationssakerhetssamordnare?.

6.1 Generell anvandning
Vid anvandning av internet galler féljande:

. Anvandandet far inte riskera att skada omvarldens fortroende for
universitetet.

. Tillgangligheten till universitetets e-tjanster m.m. for medarbetare,
saval anstéllda som studenter och samarbetspartners far inte paverkas
negativt.

. Anvandandet far inte strida mot universitetets grundlaggande

varderingar.

6.2 Universitetets ratt att stinga av access till universitetets natverk

Universitetet har ratt att av sakerhetsskal utan foregaende varning tillfalligt stanga
hela eller delar av natet och dess tjanster om det behévs for att skydda
universitetets verksamhet. Beslut att stdnga ner fattas av universitetets
sakerhetschef eller i enlighet med vad som foreskrivs i LU-IRT#.

6.3 Privat anvandning

Internetanslutningen far anvandas for privata syften, men bara i sddan omfattning
att det inte inkraktar pa arbetet, paverkar tillgangligheten till universitetets e-
tjanster m.m. eller medfér onddiga kostnader for universitetet.

3 Universitetets sakerhetschef
4 http://www.Idc.lu.se/tjanster/it-sakerhet
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7. E-post
7.1 Hantering av e-post

Vid anvandning av e-post galler foljande:

. Uppgifter som omfattas av tystnadsplikt eller sekretess far inte skickas
via okrypterad kommunikation (som vanlig e-post). Nar sadana
uppgifter kommuniceras elektroniskt, via t.ex. e-post, ska uppgifterna
vara krypterade pa ett sadant satt att endast avsedda mottagare kan ta
del av uppgifterna.

. Det &r inte tillatet att ta emot och skicka universitetsrelaterade arenden
fran och till en egen privat e-postadress.

. Det ar inte tillatet att automatiskt vidarebefordra mail till en extern e-
postadress.

. Privat e-post far endast i begransad omfattning tas emot och skickas
fran universitetets e-postadress.

. Privata e-postmeddelanden ska gallras snarast eller lagras i en sérskild

mapp markt "privat”.

8. Kontroll av datoranvandande

8.1 Loggning

All e-post och internettrafik i universitetets ndtverk loggas och universitetet har
som arbetsgivare ratt att ga igenom dessa loggar och under vissa omstandigheter ta
del av innehall i e-post for att kunna kontrollera att regler i lagstiftning eller
myndigheters riktlinjer foljs och for att kunna utféra de uppgifter som aligger
universitetet, samt for att identifiera, hantera eller motverka
informationssakerhetshot. Detsamma géller filer och annat material som finns
lagrat i datorer och som transporteras i natverk.

| informationssystem loggas information som &r relevant for tjdnstens drift t.ex.
anvandarnamn, tidpunkter, datoradresser etc. For nattrafik loggas anvéandarnamn,
datoradress, destinationsadress, typ av tjanst, besdkta hemsidor och tidpunkt.

Loggfiler gallras efter senast tre manader. Om en utredning paborjats kommer
uppgifter att bevaras sa lange utredningen kréver det.

8.2 Kontroll

Universitetet som arbetsgivare kontrollerar inte regelmassigt innehallet i anstalldas
datorer, e-postmeddelanden eller internettrafik, for att s& langt mojligt respektera
den personliga integriteten. Universitetet kan dock komma att kontrollera uppgifter
som finns i en dator, e-postmeddelanden och internettrafik om det ar nédvandigt
for att

. uppfylla myndighetens skyldigheter sdsom allmanna handlingars
offentlighet,

. vid fara for informationssakerheten,

. att utreda eller forhindra brott och oegentligheter i enlighet med
universitetets riktlinjer®,

. pa uppdrag fran polis eller andra rattsvardande myndigheter,

. vid fara for nagons liv eller hélsa.

5 Riktlinjer for hantering av missténkta oegentligheter, dnr STYR 2014/410



5
Om missbruk utreds av annan &n universitetet kan data lamnas ut till rattsvardande
myndigheter.

Beslut om kontroll fattas av lagst prefekt (motsv.). Beslut om kontroll ska
omedelbart meddelas till universitetets sakerhetschef.

9. Konsekvenser

Foljs inte denna informationssékerhetsinstruktion kan det innebéra att
arbetsrattsliga eller andra atgarder kommer att vidtas®. | fall dar en statlig
arbetsgivare finner att en anstalld ar skéligen misstankt for vissa brott som kan
foranleda annan pafoljd &n boter, ar arbetsgivaren dessutom enligt 22 § lagen
(1994:260) om offentlig anstéllning skyldig att anméla det missténkta brottet till
atal. Aven andra fall kan komma att anmalas till polis for utredning.

6 Arbetsrattsliga atgarder kan vara disciplinpéaféljd sdsom varning eller Ioneavdrag, uppsagning eller
vid graverande fall avstangning eller avsked.



Bilaga 2: INFOSAK A - Studenter

2017-06-22 Dnr STYR 2017/947

LUNDS

UNIVERSITET

Rektor

Informationssakerhetsinstruktion: Anvandare — Studenter

1. Dokumentets roll i informationssidkerhetsarbetet

Detta dokument véander sig till samtliga studenter vid Lunds universitet och
innehaller instruktioner och information rérande informationssakerhetsarbetet vid
genomfdrandet av utbildning och forskning vid universitetet.

2. Anvéndarens ansvar
Varje student ar ansvarig for att félja denna informationssékerhetsinstruktion.

Information som publiceras, gors tillganglig eller annars hanteras ska folja
SUNET:s regler® och inte bryta mot lagar, férordningar, foreskrifter, regler och
avtal.

3. Hantering av information

Personuppgifter som behandlas inom ramen for studier vid Lunds universitet &r
universitetet personuppgiftsansvarigt for. Personuppgifter far endast behandlas i
den omfattning och for de syften som ingar inom ramen for studierna. Detta galler
aven om uppgifterna i sig ar allménna handlingar och kan begéras ut med stod av
offentlighetsprincipen.

4. Atkomst till information

4.1 Inloggning och lésenord for att skydda informationen

Ldésenord som tilldelas vid universitetet ska omedelbart bytas till ett personligt
I6senord. Losenord fér inte lamnas ut eller forvaras pa ett sddant satt att det kan
vara atkomligt for andra.

4.2 Anvandarvillkor

Alla anvandare kommer att anmodas att godkéanna universitetets anvandarvillkor? i
samband med att en StiL-identitet tilldelas.

5. Skydd av studentarbetsplatser m.m.

5.1 Anslutning till universitetets nétverk

Endast universitetets utrustning eller utrustning som godkants av behorig tekniskt
ansvarig far kopplas in i universitetets fysiska natverk. Det ar inte tillatet att utan
sarskilt tillstdnd anvanda universitetets datanat for annan verksamhet an
universitetets eller att upplata eller vidareforsalja dator- eller natkapacitet till andra

L https://www.sunet.se/policy-for-tillaten-anvandning/
2 Anvandarregler IT, STYR 2016/361

Postadress Box 118, 221 00 Lund Besoksadress Universitetshuset, Paradisgatan 2 Telefon +4646-222 12 54, +4646-222 00 00
E-post john.westerlund@rektor.lu.se Webbadress http://www.lu.se/



personer eller organisationer.

5.2 Programvaror

Endast behoriga personer far installera programvaror pa universitetets datorer.
Endast programvaror dar det finns en giltig licens eller program som fér spridas
licensfritt far finnas installerade pa universitetets dator. Det ar inte tillatet att &ndra
i eller att kopiera universitetets programvaror eller att tillgangliggéra sadana
utanfor verksamheten.

Programvaror som installerats pa privat utrustning med hanvisning till s.k.
"Student Usage Agreements” ska omgaende avinstalleras nar det aktuella
studieférhallandet upphor.

5.3 Mobiltelefoner, lasplattor etc.

Mobiltelefoner eller annan likartad utrustning som &r konfigurerad for att
automatiskt ansluta till universitetets tjanster, t ex e-postserver, ska konfigureras sa
att skarmléas (motsv.) automatiskt aktiveras om enheten inte anvands inom
maximalt fem minuter.

5.4 Privat anvandning

Universitetets utrustning far anvandas for privata syften, men bara i sadan
omfattning att det inte inkraktar pa universitetets verksamhet eller medfér onodiga
kostnader for universitetet.

6. Internet
6.1 Generell anvandning
Vid anvandning av universitetets internetanslutning géller féljande:

. Anvandandet far inte riskera att skada omvarldens fortroende for
universitetet.

. Tillgangligheten till universitetets e-tjanster m.m. for medarbetare,
saval anstallda som studenter och samarbetspartners far inte paverkas
negativt.

. Anvandandet far inte strida mot universitetets grundlaggande

vérderingar.

6.2 Universitetets ratt att stinga av access till universitetets natverk

Universitetet har ratt att av sakerhetsskal utan foregaende varning tillfalligt stanga
hela eller delar av nétet och dess tjanster om det behdvs for att skydda
universitetets verksamhet. Beslut att stdnga ner fattas av universitetets
sakerhetschef eller i enlighet med vad som foreskrivs i LU-IRT?.

6.3 Privat anvandning

Internetanslutningen far anvandas for privata syften, men bara i sadan omfattning
att det inte paverkar tillgangligheten till universitetets e-tjanster m.m. eller medfor
onbdiga kostnader for universitetet.

7. E-post
7.1 Hantering av e-post
Vid anvandning av e-post galler foljande:

3 http://www.ldc.lu.se/tjanster/it-sakerhet
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. Uppgifter som omfattas av tystnadsplikt eller sekretess far inte skickas
via okrypterad kommunikation (som vanlig e-post). Nér sadana
uppgifter kommuniceras elektroniskt, via t.ex. e-post, ska uppgifterna
vara krypterade pa ett sadant satt att endast avsedda mottagare kan ta
del av uppgifterna.

8. Kontroll av datoranvandande

8.1 Loggning

All e-post och internettrafik i universitetets ndtverk loggas och universitetet har
som natégare ratt att ga igenom dessa loggar och under vissa omstandigheter ta del
av innehall i e-post for att kunna kontrollera att regler i lagstiftning eller
myndigheters riktlinjer foljs och for att identifiera, hantera eller motverka
informationssakerhetshot. Detsamma géller filer och annat material som finns
lagrat i datorer och som transporteras i natverk.

I informationssystem loggas information som &r relevant for tjanstens drift t.ex.
anvandarnamn, tidpunkter, datoradresser etc. For nattrafik loggas anvandarnamn,
datoradress, destinationsadress, typ av tjanst, besdkta hemsidor och tidpunkt.

Loggfiler gallras efter senast tre manader. Om en utredning paborjats kommer
uppgifter att bevaras sa lange utredningen kraver det.

8.2 Kontroll

Universitetet kontrollerar inte regelméssigt innehallet i studenters e-
postmeddelanden eller Internettrafik for att sa langt mojligt respektera den
personliga integriteten. Universitetet kan dock komma att kontrollera uppgifter
som finns i e-postmeddelanden och Internettrafik om det &r nédvandigt for att till
exempel:

. uppfylla myndighetens skyldigheter sdsom allmanna handlingars
offentlighet,

. vid fara for informationssakerheten,

. for att utreda eller forhindra brott,

. pa uppdrag fran polis eller andra rattsvardande myndigheter.

Om missbruk utreds av annan &n universitetet kan data lamnas ut till rattsvardande
myndigheter.

Beslut om kontroll fattas av lagst prefekt (motsv.). Beslut om kontroll ska
omedelbart meddelas till universitetets sakerhetschef.
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Informationssakerhetsinstruktion: Forvaltning

1. Dokumentets roll i informationssakerhetsarbetet

Detta dokument véander sig till systemégare och ledningsfunktioner och reglerar de
grundladggande informationssékerhetskraven for de som ager eller férvaltar
informationssystem inom Lunds universitet.

2. Organisation och ansvar

2.1 Ledning

Rektor fattar de dvergripande besluten for hur informationssakerhetsarbetet ska
bedrivas.

2.2 IT-Samordningsgrupp, SamIT*

Gruppen ska, pa uppdrag av universitetsledningen, hantera och utreda generella
fragor avseende anskaffning, drift, forvaltning och avveckling av
informationshanteringsresurser. Inom ramen for detta ingar fragor som avser
informationssakerhet.

2.3 Informationssakerhetssamordnare

Informationssakerhetssamordnaren? stodjer arbetet med att uppna informations-
sakerhetspolicyns mal. Informationssakerhetssamordnaren stodjer systemagarnas
arbete med att genomfdra enskilda systemsakerhetsanalyser.
Informationssékerhetssamordnaren kan vid behov initiera systemsékerhetsanalyser.

2.4 Systemégare

Systemagaren fattar inom ramen for utdelade delegationer beslut om de egha
informationssystemens inférande, drift, forvaltning och avveckling. Systemédgaren
ansvarar for att forvaltningsplanering inklusive systemsékerhetsanalyser genomférs
i enlighet med universitetets systemforvaltningsmodell3 och att
informationssakerhetsklassificering genomfors i enlighet med Bilaga 1 till detta
dokument — Anvisningar for informationsklassificering.

Systemagaren ansvarar for att det finns behdrighetsnivaer, anvandarhandledning,
manualer etc. for aktuellt system. Systeméagaren ansvarar ocksa for att anvandare
informeras om sina réttigheter och skyldigheter vid nyttjandet av respektive
informationssystem och daribland, om sa kravs, erbjuda uthildningar for att uppna
tillrackliga sadana kunskaper. Systemégaren ansvarar for att

L http://www.lu.se/samit

2 Universitetets sakerhetschef ar utsedd som informationssakerhetssamordnare

3 LU Systemforvaltningsmodell, http://wwwa3.lu.se/luwiki/index.php/Systemforvaltning. Modellen ar
avstamd mot Myndigheten for samhallsskydd och beredskaps modell BITS Plus.

Postadress Box 118, 221 00 Lund Besotksadress Universitetshuset, Paradisgatan 2 Telefon +46 46 222 12 54, +46 46 222 00 00
E-post john.westerlund@rektor.lu.se Webbadress http://www.lu.se/


http://www.lu.se/samit
http://www3.lu.se/luwiki/index.php/Systemf%C3%B6rvaltning

systemférvaltningsplaner med bilagor rapporteras till IT-samordningsgruppen,
SamiT.

2.5 Systemforvaltare

Systemforvaltaren innehar den verksamhetsmassiga kompetensen och utses av
systemégaren. Systemforvaltaren arbetar med den dagliga driften och forvaltningen
av aktuellt informationssystem.

2.6 1T-systemagare

IT-systemdgaren ansvarar for att informationssystemens tekniska delar fungerar.
IT-systemdgaren ansvarar for att Infosdak KD* uppréttas.

2.7 IT-systemforvaltare

IT-systemforvaltaren innehar den tekniska kompetensen, och arbetar tillsammans
med systemforvaltaren for att den dagliga driften uppratthalls i enlighet med
forvaltningsplanen.

3. Regler och rutiner

3.1 Ansvar for tillgangar

Varje fysisk informationshbehandlingstillgang (dvs. servrar, datorer, mobiltelefoner,
lasplattor etc.) ska vara fortecknad samt ha ett unikt nummer. Av forteckningen ska
framga var tillgdngarna &r placerade samt vem som ansvarar for tillgangen.
Omflyttning och dverlatelse av tillgang far inte ske utan samrad med den
ansvarige.

3.2 Kompetenskrav vid anvandning av universitetets informationssystem

Prefekt/motsvarande ansvarar for att nya anvandare ges en introduktion till
universitetets informationssékerhetsarbete fore tilldelning av behérighet i
respektive system.

3.3 Sakrade utrymmen

Kanslig information fran informationssystem ska lagras pa resurser i datorhallar
som ar forsedda med kontrollsystem for in- och utpassering. Loggning av tilltrade
ska ske. Utrymmen med konsolutrustning ska vara lasta nar de ar obemannade.
Utrymmen med kopplingspunkter ska vara lasta. Beslut om tilltrade tas av
respektive IT-systeméagare.

Kénslig information som inte hanteras i informationssystem ska forvaras i
sakerhetsskap som ar brandklassade for minst 120 minuter.

3.4 Kontroll av utomstaende tjansteleverantorer

Bestallare av utomstaende leverantorers tjanster ska félja upp och granska att
leverantoren lever upp till 1agst universitetets sdkerhetskrav.

3.5 Hantering av datamedia

Datamedia med kanslig information som inte langre ska anvandas i universitetets
verksamhet ska dverlamnas till IT-systemégaren som ansvarar fér miljé- och
sékerhetsmassigt korrekt destruktion.

4 LU Systemforvaltningsmodell, Bilaga 3 — Infosik KD ITSA



3.6 Flytt av fysisk informationslagringstillgang

Om media som innehaller kanslig information maste transporteras fysiskt ska
sakerhetschefen kontaktas infor beslut om tillvagagangssatt.

3.7 Overvakning
For informationssystems loggar ska systemégaren besluta:

. For vilka syften en logg far analyseras

. Hur ofta de ska analyseras

. Vem som ansvarar for analyser av dem

. Hur lange de ska sparas om avvikelse skall ske fran standard 90°
dagar.

. Hur de ska forvaras.

3.8 Styrning av anvandarens atkomst — behérighetshantering

For att sakerstalla att endast behoériga anvandare férekommer i
informationssystemen ska styrning av atkomst till informationssystem i mojligaste
man ske via universitetets identitets- och behorighetssystem®. Systemégaren
beslutar om atkomsten och eventuella avsteg fran namnda behdrighetssystem.

Universitetet tillampar tva nivaer inom behdrighetshantering; dels traditionell
behdrighetshantering som avgor vilka anvandare som har atkomst, dels
anvandandet av tillitsnivaer” som signalerar hur val anvandaren har identifierats.

3.9 Styrning av atkomst till datanat

All installation, konfigurering, drift och utnyttjande av utrustning ansluten till
Lunet® skall utforas sa att hog informations- och IT-sékerhet tillgodoses samt i
enlighet med uppstéllda krav i varje enskilt fall. Det ar inte tillatet att tillhandahalla
tjanster som medger anonym anvéandning av datanaten.

3.10 Styrning av atkomst till operativsystem

IT-systeméagaren beslutar i vilken utstrdckning anvandning av operativsystem,
administrationsverktyg eller andra systemhjalpmedel som kan forbiga system- och
tillampningssparrar far anvandas.

3.11 Mobil datoranvandning och distansarbete

Systemagaren beslutar om ett informationssystems information ska fa hanteras pa
distans med stationdr eller mobil utrustning.

3.12 Sékerhetskrav pa informationssystem

Infor nyanskaffning och inférande av ett universitetsdvergripande
informationssystem ska verksamhetsansvarig chef i samrad med SamIT utforma en

5 Rekommenderad lagringstid enl. datainspektionen

6 LUCAT

7 Universitetet tillampar det tillitsramverk som &r etablerat inom hégre utbildning i Sverige.
Bekraftade anvandare ska anvéandas i informationssystem med extra hdgt skyddsvérde. Bekraftade
anvandare &r de anvandare som uppfyller SWAMID Assurance Level 2. Tilllitsramverket med
nivaerna SWAMID Asssurance Level 1 resp SWAMID Assurance Level 2 ar baserat pa det
internationella tillitsramverket Kantara Initiative

8 Universitetets fasta och tradldsa datanatverk, http://www.ldc.lu.se/tjanster/natverk
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4
plan® for inforandet, vilken ocksa ska kunna ligga till grund for upphandlingen av
sadana system.

3.13 Sakerhet i utvecklings- och underhallsprocesser

Forslag om 6nskemal pa forandringar i systemet lamnas till systemforvaltaren.
Arbetet ska bedrivas enligt universitets systemforvaltningsmodell*° respektive
projektmodell*.

3.14 Hantering av informationsséakerhetsincidenter och forbattringar

Systemdgaren och 1T-systemégaren ska via universitetets
incidentsrapporteringssystem?2 rapportera:

. intrang och avancerade forsok till intrang

. incidenter som orsakar eller skulle kunna orsaka betydande avbrott och
stérningar

. konsekvenser och forslag till atgarder efter intrang eller funktionsfel.

Misstankt brott mot lagstiftning eller internt regelverk ska rapporteras enligt
universitetets riktlinjer for hantering av misstéankta oegentligheter®:,

% Innehallande behovsbeskrivning, sakerhetsanalys, driftsattningskrav mm

10 http://www3.lu.se/luwiki/index.php/Systemforvaltning

1 http://www3.lu.se/luwiki/index.php/Projektkontoret

12 http://www.lu.se/alarm

13 http://www.medarbetarwebben.lu.se/organisation-och-styrning/regler-och-beslut/regelverket/regler-
juridik-och-dokumenthantering
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Infosék F bilaga 1 — Anvisningar for informationsklassificering

Klassificering av information med avseende pa behov av sakerhet

Syftet med att klassificera informationen utifran sakerhetsaspekterna nedan &r att
bedéma kraven pa hur universitetets information och berorda informationssystem
ska hanteras.

Klassificeringsmodellen baseras pa de, enligt SS-ISO/IEC 27001, tre vedertagna
informationssékerhetsaspekterna: konfidentialitet, riktighet och tillganglighet.
Darutéver finns mojligheten att 1agga till aspekter (t. ex sparbarhet, avbrottsskydd,
autencitet, icke-fornekbarhet, etc.) dar speciella krav pa informationssakerhet
foreligger.

SAKERHETSASPEKT SKYDDSMAL

KONFIDENTIALITET | Informationen ska inte goras tillganglig eller
avslgjas for obehdriga personer, system eller
processer

RIKTIGHET Informationen ska inte forandras eller forstoras,
varken obehdrigen, av misstag eller pa grund av
funktionsstorningar.

TILLGANGLIGHET | Informationen ska vara atkomlig och anvandbar pa
forvantat satt och inom 6nskad tid

Anvandningsomraden

Konkreta anvandningsomraden dar en informationsklassificering enligt dess
anvisningar bor ligga till grund for val av sékerhetsniva och darav féljande
sakerhetsatgarder ar:

o Kravstéllning/kravspecificering infor systemutveckling eller upphandling
av system

o Faststallande av sdkerhetsdesign av ett informationssystem

o Genomfdrande av risk- och hotbildsanalyser av ett
systemfdrvaltningsobjekt eller enskilt informationssystem

e Genomfdrande av informationssékerhetsanalyser (egenkontroller) i ett
forvaltningsobjekt eller enskilt informationssystem

e Faststallande av hanteringsregler av information, t.ex. med avseende pa
krav pa kryptering av e-post, regler for och eventuell markning av intern
och extern post, kommunikation via mobiltelefon etc.
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Sakerhetsnivaer

Klassificeringen gors med utgangspunkt fran omfattningen av de konsekvenser
som kan uppkomma vid brister i skyddet. Behovet av sékerhet (skyddsbehovet) for
information beskrivs med nagon av nivaerna: basniva, hog niva eller sarskilda
krav.

Publik information som till exempel information nedladdad fran internet, allmant
tillganglig text eller bild etc. behdver inte klassificeras alls. Man kan uttrycka det
som att det finns ytterligare en niva, ”Oklassificerad”, utan nagot specificerat
behov av sakerhet.

Behov av sakerhetsniva beskrivs separat for var och en av de tre
sékerhetsaspekterna med stod av Mall for informationsklassificering nedan.



Mall for informationsklassificering
1 Beskrivning av sakerhetsklasserna

1.1 Konfidentialitet

Behovet av skydd mot att informationen gors tillganglig eller avsléjas for
obehdriga personer, system eller processer.

Basniva

Allman beskrivning

Information som behdver skydd mot oavsiktlig eller obehérig dtkomst. Information
som avsiktligt gors tillganglig for allménheten.

Exempel pa information
Merparten information vid universitetet (arbetsmaterial, men &ven allménna
handlingar) ingar i basnivan

Exempel pa skydd

Informationen ska vara skyddad mot oavsiktlig eller obehorig atkomst genom
inloggning, eller genom inlasning eller pa annat satt skyddad forvaring.
Offentlig information ska vara tillganglig pa ett kontrollerat sétt.

Mdjliga konsekvenser av brister
Brister i skyddet kan medfdra obehag eller begransad ekonomisk forlust for
enskilda personer, eller begrénsad skada for universitetet eller tredje part.

H6g niva

Allméan beskrivning

Information som behover ett starkt skydd mot oavsiktlig eller obehorig atkomst,
inklusive information som omfattas av sekretess.

Exempel pa information
Sekretesskyddad information, starkt integritetskanslig information (till exempel
information om sjukdom)

Exempel pa skydd
Informationen ska vara skyddad genom kvalificerad kryptering, inlasning i val
skyddat skap eller pa annat motsvarande sétt.

Mdjliga konsekvenser av brister
Brister i skyddet kan orsaka omfattande obehag eller ekonomisk foérlust for
enskilda personer, eller omfattande skada for universitetet eller tredje part.

Sarskilda krav (kan avse en eller flera aspekter av sekretesskydd)

Allméan beskrivning

Information som behdver ett sérskilt starkt skydd mot oavsiktlig eller obehérig
atkomst, inklusive skydd mot kvalificerade angrepp avsedda att komma at
informationen.



Exempel pa information
Skyddade identiteter eller adresser. Sérskilt kdnslig forskningsinformation
(foretagshemligheter e.d.). Information som omfattas av forsvarssekretess.

Exempel pa skydd
Mycket kvalificerat skydd mot obehdrig eller oavsiktlig atkomst. Skydd mot
kvalificerade angrepp avsedda att komma at informationen ska finnas.

Mdjliga konsekvenser av brister

Brister i skyddet kan medfora skada pa liv eller hélsa for enskilda personer, eller
orsaka omfattande obehag eller ekonomisk forlust for ett stort antal personer, eller
mycket allvarligt skada for universitetet eller tredje part.

2.2 Riktighet

Behovet av skydd mot att informationen forandras eller férstéras — obehérigen, av
misstag eller pa grund av funktionsstorningar.

Basniva
Allman beskrivning
Information som behdver ett grundlaggande skydd mot att forandras eller forstoras.

Exempel pa information
Merparten information vid universitetet (arbetsmaterial och allménna handlingar)
ingar i basnivan.

Exempel pa skydd

Informationen ska vara skyddad — genom sakerhetskopiering, noggrann testning av
program, skyddad forvaring, signatur pa dokument e.d. — mot oavsiktlig eller
obehdrig forandring eller forstoring.

Mojliga konsekvenser av brister
Brister i skyddet kan medfdra obehag eller begransad ekonomisk forlust for
enskilda personer, eller begrénsad skada for universitetet eller tredje part.

HoOg niva
Allméan beskrivning
Information som behdéver ett starkt skydd mot att férandras eller forstoras.

Exempel pa information

Beslut och annan information som har "rattsverkan” eller som har stor betydelse
for universitetet eller enskilda. Bokforingsmaterial, information i bokférings- och
redovisningssystem, listor med tentamensresultat. Forskningsdata med stor
vetenskaplig eller ekonomisk betydelse.

Exempel pa skydd

Informationen ska vara vél skyddad

— genom loggning av forandringar, digitala signaturer, manuella signaturer,
noggranna hanteringsrutiner e.d. — mot oavsiktlig eller obehorig férandring eller
forstoring.



Mojliga konsekvenser av brister
Brister i skyddet kan orsaka omfattande obehag eller ekonomisk forlust for
enskilda personer, eller omfattande skada for universitetet eller tredje part.

Sarskilda krav (kan avse en eller flera aspekter av skydd av riktighet)
Allman beskrivning
Information som behdver ett sarskilt starkt skydd mot att foréandras eller forstoras.

Exempel pa information
Original till avhandlingar. Ladok-databasens tabeller éver personer och deras
studieresultat. Avtalsoriginal.

Exempel pa skydd

Mycket kvalificerat skydd mot oavsiktlig och obehorig forandring, till exempel
genom anvandning av certifikatbaserade digitala signaturer och kontrollsummor.
Sarskilt utformade rutiner for sakerhetskopiering och loggning av féréandringar.

Mojliga konsekvenser av brister

Brister i skyddet kan medfora skada pa liv eller hélsa for enskilda personer, eller
orsaka omfattande obehag eller ekonomisk forlust for ett stort antal personer, eller
mycket allvarligt skada for universitetet eller tredje part.

2.3 Tillganglighet

Behovet av skydd som mojliggor att informationen ar atkomlig och anvandbar pa
forvantat satt och inom énskad tid.

Basniva

Allméan beskrivning

Information som normalt ska vara tillganglig dygnet runt (eller vid sarskilt
beslutade tider), men dér enstaka avbrott upp till en halv arbetsdag endast medfor
begrénsad skada.

Exempel pa information
Merparten information vid universitetet (arbetsmaterial och allménna handlingar av
i forsta hand internt intresse) ryms inom basnivan.

Exempel pa skydd

Informationen ska helst vara tillgédnglig hela dygnet. Avbrott i tillgangligheten
under kontorstid ska normalt vara i hogst 4 timmar. Informationens tillganglighet
ska mojliggtras genom stabila och val testade IT-system, och fungerande
stédrutiner.

Mojliga konsekvenser av brister
Brister i tillgangligheten kan medféra obehag eller begransad ekonomisk forlust for
enskilda personer, eller begrénsad skada for universitetet eller tredje part.



Hog niva

Allméan beskrivning

Information som ska vara tillganglig dygnet runt (eller vid sarskilt beslutade tider)
utan avbrott. Enstaka kortare avbrott medfor endast begransad skada.

Exempel pa information

Universitetets externa webbsidor. Information som studenter behdver for att
fullgdra studier eller tentamina (t.ex. information om tider och lokaler).
Gemensamma mailsystem. Information pa filservrar. Allmanna handlingar av stort
intresse for allménheten.

Exempel pa skydd
Informationen ska vara tillganglig under hela dygnet. Avbrott i tillgdngligheten ska
normal vara i hdgst 0,5 timmar. Planerade avbrott ska vara aviserade i god tid.

Mdjliga konsekvenser av brister
Brister i tillgangligheten kan orsaka omfattande obehag eller ekonomisk forlust for
enskilda personer, eller omfattande skada for universitetet eller tredje part.

Sarskilda krav (kan avse en eller flera aspekter av skydd av riktighet)
Allméan beskrivning

Information som maste vara tillganglig dygnet runt (eller vid sarskilt beslutade
tider) utan avbrott, och dér &ven kortare avbrott kan orsaka stor skada.

Exempel pa information

Katalog- och inloggningstjanster (informationen i dessa). DNS, DHCP och andra
tjanster av mycket stor betydelse for utnyttjandet av samtliga IT-tjanster vid
universitetet.

Exempel pa skydd
Redundanta system och andra atgarder for att mojliggora i princip obruten atkomst
trots mycket allvarliga stérningar (redundanta system i olika lokaler etc.).

Mdjliga konsekvenser av brister

Brister i tillgangligheten kan medfora skada pa liv eller hélsa for enskilda personer,
eller orsaka omfattande obehag eller ekonomisk forlust for ett stort antal personer,
eller mycket allvarligt skada for universitetet eller tredje part.



INFORMATIONSKLASSIFICERINGSMALL
Version 1.0, 2017-02-02

Informationsresurs
(férvaltningsobjekt
informationssystem, projekt etc.)

Datum

Deltagare

Konfidentialitet
Skyddsmal: Informationen ska inte goras tillganglig eller avslojas for obehdriga

ersoner, system eller processer.
Niva Finns | Exempel pa information tillhrig denna niva

Basniva

Hog niva

Sarskilda krav

Ange de sarskilda kraven:

Riktighet
Skyddsmal: Informationen ska inte forandras eller forstoras, varken obehérigen, av

misstag eller pd grund av funktionsstorningar.
Niva Finns | Exempel pa information tillhérig denna niva

Basniva

HOg niva

Sarskilda krav

Ange de sarskilda kraven:




Tillganglighet
Skyddsmal: Informationen ska vara atkomlig och anvandbar pa forvantat sétt och
inom onskad tid.

Niva Finns | Exempel pa information tillhérig denna niva

Basniva

Hog niva

Sarskilda krav

Ange de sarskilda kraven:

Sammanfattning
Sakerhetsaspekt Basniva | Hog niva | Sarskilda krav

Konfidentialitet (sekretess)

Riktighet (integritet)

Tillganglighet

Kommentarer till bedémningarna

# | Kommentar
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Informationssakerhetsinstruktion: Kontinuitet och drift
1. Dokumentets roll i informationssakerhetsarbetet

Detta dokument vander sig till de IT-organisationer eller andra funktioner som
ansvarar for IT-drift av informationssystem vid Lunds universitet.
2. Organisation och ansvar for sakerhetsarbetet

Nedanstdende modell beskriver hur avbrott hanteras under olika faser av
storningar/avbrott.

Katastrof
Avbrott
. . (6ver accepterad
I_nmdent/stornlng avbrottstid)
(inom accepterad >

avbrottstid vid normal drift)

Hanteras av:
o <yem>

Incident/Stérning
En o6nskad handelse som
kan hanteras inom
accepterad avbrottstid med
interna eller externa
resurser

Hanteras av:
e <vem/vilka>

Avbrott
En odnskad héndelse som
inte kan hanteras inom
accepterad avbrottstid med
interna resurser

Hanteras av:
e <vem/vilka>

Katastrof
En mycket allvarlig
handelse bortom all kontroll
och som kraftigt paverkar
verksamheten

Postadress Box 118, 221 00 Lund BesoOksadress Universitetshuset, Paradisgatan 2 Telefon +4646-222 12 54, +4646-222 00 00
E-post john.westerlund@rektor.lu.se Webbadress http://www.lu.se/



Ledningsorganisationen vid olika faser skiftar. Generellt innebdr detta att
organisationen vaxer efter hand som héndelsen eskalerar.

Support

Beskriv hur supportorganisationen ar bemannad och vilka arbetsuppgifter den har.
Tex:

Supporten ar bemannad dagtid under vardagar och utgdr forsta steget i 1T-service
organisationen. Support ska:
. Ta emot anmélan om alla typer av handelser
. Uppratta dagbok med utrymme for tidpunkt for anmélan, vem
anmalde, och om méjligt hur handelsen uppstod eller upptécktes
(under inférande)

. Klassificera handelserna. (Incident, avbrott eller katastrof?)

. Klara incidenter och stérningar

. Planera infér avbrottsfas och katastroffas genom att sammankalla
berdrda

Hos Support ska minst finnas:
. Forteckning Over resurspersoner
. Forteckning 6ver aktuella avtal med kontaktpersoner

Hos Support ska ocksa checklistor for de allvarligaste hoten som:

. Checklista angrepp skadlig kod
. Checklista aterlasning och aterstallande
. M fl

3. Verksamhetens interna natverk

Plats for natverksbild




4, Kraven pa natverkets resurser

Beskriv de enheter i det interna natverket som ska skyddas i nedanstdende tabell.

De krav som tabellen visar for respektive enhet baseras pa den

. samlade hotanalysen for de applikationer i organisationen som ingar i
det interna natverket
. information som lagras eller transporteras

Organisationens gemensamma Informationssakerhetsinstruktion for kontinuitet-
och drift baseras pa tabellen.

B=Basniva, HN=H&g nivd & MHN=Mycket hog niva.

(Exempel pa resurser. Lagg till sa man

a rader som du behdgver..)

Resurs Placering Informationssystem Kravniva
Tillganglighet
Applikationsservrar | VLAN B
Backupserver VLAN Backupserver med extern lagring | HN
Databasservrar VLAN HN
5. Genomforda atgarder

(Exempel pa atgarder)

Resurs Genomforda atgarder / Reservforfarande
Klienter e Senaste sakerhetsrelaterade uppdateringarna ar installerade
bade vad det galler operativsystemet och applikationerna
e Antivirusprogram ar installerat och uppdateras kontinuerligt
Servrar e Senaste sakerhetsrelaterade uppdateringarna ar installerade
bade vad det galler operativsystemet och applikationerna
e Antivirusprogram &r installerat och uppdateras kontinuerligt
Datorhall e Utrustning for fukt- och temperaturlarm finns.
e UPSfinns.
e Automatisk brandlarmsutrustning
o Handbrandslackare finns




6. Daglig drift
6.1. Resurser
6.1.1. Lokaler och utrustning

Beskriv den fysiska miljon dar dels utrustning finns, och dels utrustning anvands.
Tex:

Serverhallen:

Serverhallen utgdr basen for serverparkens fysiska placering. Lokalen har
andamalsenlig utrustning, sasom, klimatanlaggning, UPS:er, upphdjt antistatiskt
golv, mm.

Undervisningssalar:

Verksamheten har ett antal undervisningssalar som i regel bestar av en tunn klient
samt projektor varpa lararen kan koppla upp sig till den miljé som han/hon
onskar, sa att han/hon kan utfora sin undervisning.

6.1.2. Programvaror/register — Applikationer
Beskriv den fysiska miljon dar dels utrustning finns, och dels utrustning anvands.
Tex:

Programansvariga:

Verksamheten nyttjar LDCs programférmedling for de flesta programvaror. | de
fall programvaran ej finns tillganglig, gors inkdp/hyrs de hos respektive
leverantor.

Lunds universitet har Campusavtal med bl.a Microsoft, Adobe samt Alfasoft
(Endnote) vilket ger alla anstallda ratt att anvanda dessa produkter i sitt arbete.

Vi har dven MSDNAA som &r ett avtal som man tecknar med Microsoft vilket ger
Studenterna tillgang att fritt ladda ner ett antal av Microsofts programvaror som
man anvander i sin utbildning.

6.1.3. Markning och bendmningar
Beskriv om, och i sa fall hur, utrustning marks. Samt hur méarkningen
dokumenteras Tex:

All IT-utrustning som lamnas ut till anvandare marks med datornamn efter
Institutionens namn samt I16pnr.

Vi har var dokumentation i Live@Lund (Sharepointmiljo).

Delar av detta finns &ven i Nettools.

Servrar samt annan Natverksutrustning som skall vara som tjanst for
verksamhetens anvandare ar ocksa uppmarkta efter namnstandarden.

6.1.4. Klassning av resurser
Beskriv hur informationsklassning av innehallet i servrar praktiskt genomfors



6.1.5. Arbetsplatser
Beskriv hur arbetsplatsdatorer hanteras. Tex:

Klienterna pa arbetsplatserna bestar av standardiserad hardvara ur
’|langtidsserier”. Hardvaran bestar av stationara/barbara persondatorer samt
tunna klienter.

Mjukvaruinstallation gér mha standardimages (via ’Ghost™’) innehallande aktuellt
OS och arbetsplatsprogramvara, t.ex. MS Office, Adobe Acrobat, Endnote samt
program efter behov.

6.1.6. Omflyttning och 6verlatelse av IT-utrustning
Beskriv hur omflyttning och 6verlatelse All IT-utrustning som 6verlates till annan
anvandare gar till inklusive metoder for destruktion av utrangerade lagringsmedia.

6.2. Fysiskt skydd
6.2.1. Klimatutrustning
Kontaktuppgifter:

6.2.2. Brandskydd
Kontaktuppgifter:

6.2.3. Tilltradeskontroll

Beskriv metoder och regler for fysiskt tilltrade till serverhallar och andra
utrymmen dar det finns dator- eller natverksutrustning. Tex:

Fysiskt tilltrade — Serverhallen
- Serverhallen &r ett eget foretag™ i passagesystemet med begransade
rattigheter.
- Vid borttappat kort: www.lu.se/lukortet

Fysiskt tilltrade — allménna utrymmen
- Tilltrade till allménna utrymmen hanteras enligt normala regler.
- Vid borttappat kort: www.lu.se/lukortet

6.3. Kommunikation

6.3.1. LAN
Beskriv LAN konfiguration. Tex:

Verksamhetens nétverk ar uppdelade i VLAN efter funktion. Servrar, skrivare,
klienter, m.fl. ar indelade i olika nat. Dessa nat ar atskilda med brandvagg.
Kommunikationen sker med IP v4. All kommunikationsutrustning finns i lasta



utrymmen och ingar i CFL. Managering av naten gors av 1TS-gruppen samt
resurser fran LDC.

6.3.2. Fjéarraccess/VPN
Anvands fjarraccess? Hur? Till vad?

For managering av servrar utnyttjas fjarraccess (RDC). Vid klientanslutning
utanfor vara klientnat utnyttjas LDC:s VPN-tjanst.

6.3.3. Brandvégg
Anvands brandvaggar? Vilka? Hur?

Vi anvander oss av LDC:s tjanst for brandvaggar, med loggning aktiverad pa
misslyckad trafik. Overvakning av brandvéggen ingér i tjansten.
Kontroll av loggar utférs av oss vid misstankar om problem.

6.4. Roller och ansvar — IT
Beskriv vilka roller som finns, och vem som bemannar rollerna.

6.5. Atkomstrattigheter — anvéndare

6.5.1. Konton
Pa vilka grunder delas konton ut?
Hur skapas dom?
Hur dokumenteras det?
Hur underhalls (plockas bort..) dom?

6.6. Loggning och sparbarhet
6.6.1. Overvakning
Vad overvakas? Med hjalp av vilka application/er? Tex:
. Vara servrar overvakas med MS SCOM
. Vi har dvervakning av OperativSystem, DNS, AD, DFS, SQL , mail,
Sharepoint, webb
. Overvakning av hardvara via ILO
. Viss prestandadvervakning med SCOM
6.6.2. Logghantering

Beskriv hur ni sékerstéller att relevanta loggar bevaras. Tex:

Backupprogramvaran tar backup av loggar.

6.6.3. Logganalys
Beskriv hur och nar loggar analyseras. Tex:

Analyserar loggar nar system mar daligt eller SCOM reagerat pa nagot



6.7. Sékerhetskopiering

6.7.1. Intervall och omfattning
Beskriv hur sakerhetskopiering gar till, vad som kopieras och hur lange
sakerhetskopior sparas. Tex:

Dokumentation éver systemagarnas beslut avseende:

. Alla servrar inkl klienternas hemmakataloger & profiler ingar i
backuptagning

. Backup sker pa daglig basis, veckovis samt en gang per manad

. De olika backupmetoderna har varierande tidsperiod gallande
skydd mot 6verskrivning

. Backupsystemet ar fysiskt skilt fran 6vriga servrar

. Backupmediat bestar av dedupliceringsteknik

. Verifiering av tagen backup gors alltid

7. Stérningar/avbrott

7.1. Avbrottsplan

Beskriv hur ni agerar vid avbrott. Tex:

Om ett strdmavbrott intraffar sa har vi batteridrift i c:a 50 minuter. Detta ar till for
att kunna stanga ner alla servrar.

71.2. Reservdrift och reservrutiner

Beskriv reservrutiner. Tex:

Vid strombortfall s& kommer hela serverhallen att ga dver pa UPS. Samtidigt
kommer det att skickas information till SCOM som i sin tur skickar ut mail till
supporten. Det ar forinstallt att ingenting kommer att héanda de forsta 15
minuterna. Efter 15 minuter kommer systemen att bérja stdngas ner. Detta sker
med hjalp av <metod>.

System som sténgs av efter 15 minuter:
. <lista system>

System som sténgs av efter 45 minuter:
. <lista system<

7.3. Reservkraft

Finns reservkraft? Kapacitet? Vilka funktioner/system tacks av reservkraft? Vem
skoter service/underhall?

7.4. Aterstartsrutiner

Hur ser aterstartsrutiner ut? |1 vilken ordning skall system startas? Vilka kontroller
skall genomforas | samband med aterstart? Vem skall géra dem? Hur skall det
dokumenteras? Vem skall notifieras?



8. Incidenthantering

8.1. Uppdatering av antivirusprogram

Beskriv hur ni sékerstéller att alla relevanta maskiner har uppdaterat
antivirusskydd. Tex:

Alla stationara datorer och server uppdateras via antivirusserver sa snart det finns
nya uppdateringar. Antivirusservern uppdateras fran Symantec nar nya
uppdateringar finns tillgangliga.

8.2. Forebyggande atgarder

Beskriv vilka forebyggande atgarder ni tillampar for att sékra kontinuerlig drift.
Tex:

. Antivirusprogram
. Brandvagg
. Tillhandahaller backuper
. Profilhantering: Lokala kataloger sa som ’My Documents™ styrs till
server.
8.3. Dokumentation av intréffade incidenter

Beskriv hur incidenter, eller befarade incidenter, hanteras, dokumenteras och
rapporteras. Tex:

Nagon kontaktar oss eller vi sjalv upptacker att nagot inte star ratt till pa en
server.

. Tva personer satter sig med detta och antecknar allt man gor och ser.
. Ta reda pa sa mycket som mgjligt innan servern stangs av
. Nagra exempel:

o Vad ar klockan och datumen pa servern skiljer det mot verklig tid?
0 Ip-adresser, Hostname
o0 Annat som kan vara avvikande.

. Kaor en image(Diskcopy) live i servern innan den stangs ner for att
kunna titta mer ingaende pa data senare.

. Nu kan man sténga av servern och bérja att titta i image'en istéllet.

. Kontrollera antivirusskyddet nar det senast uppdaterades samt
Windows update.

. Kontrollera anvédndarkonto m.m.

. Rapportering till LU IRT och/eller www.lu.se/alarm

9. Dokumentation

Beskriv hur dokumentation halls aktuell och tillganglig for berord personal.
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